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1. SYFTE:

Eyecon Alderney Limited har begért BMM att utvidrdera slumptalsgeneratorn (RNG) som anvandes fér Eyecon RNG
operationen iSverige.

2. UTVARDERINGSMETOD:

Utvirderingen utférdes med hjilp av BMM testprocedurer utformade for att sdkerstdlla dverensstdmmelse med
géllande tekniska standarder och ISO/IEC 17025.

De fullstdndiga detaljerna i testen lagras i kvalitetsledningssystemet.

3. BESKRIVNING AV RNG:

RNG anvinder en instans av den kryptografiskt siikra Java SecureRandom-klassen. Detta anvdnder SHA-1 hash-
algoritmen och ett 160-bitars tillstand for att sdkert generera slumpmassiga varden.

3.1  KALLKOD RECENSION:

Féljande avsnitt beskriver implementeringen av RNG i kdllkoden. Ladgg till och ta bort avsnitt efter behov.

3.1.1 Erbjuder

RNG dr sadd med sina egna inre saddmekanismer, som bygger pa flera hdrdvaru- och programkallor fér entropi,
vilket gor att staten dr helt oférutsdgbar.

3.1.2 Oforutsagbarhet

RNG anvinder SHA-1 sidker hash-algoritm som gér den oforutsdgbar utan kinnedom om den applicerade
algoritmen, implementeringen och initialvirdena.

3.1.3 Skalning

Metoder tillhandahalls fér att producera slumptal i malomradena i en likformig férdelning utan att inféra nagon
forspanning.

3.1.4 Overvakning

En bildskdrmstjédnst kor test pa nummer som dras fran RNG en gang per minut fér att upptécka fel.

3.1.5 Tradsidkerhet

Genomférandet verifierades genom inspektion for att vara trad sakert.

4, FILSIGNATURER:

Féljande filer anvdnds av RNG.

Fil(er) Typ* Underskrift

eyecon-RNG-1.0.1.jar SHA1 D2BFE8SEF8FB4FOC33D2988F9A2A030FD66A295F9
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5, TESTRESULTAT

Varje test testar hypotesen att RNG &r en slumpmdssig killkod. Ett "P-vdrde" produceras fér varje testkérning,
vilket &r sannolikheten fdr att en verkligt slumpmassig process skulle ge samma eller ett extrema resultat. P-
vdrdena forvantas vara jamnt foérdelade mellan 0 och 1. Varje test utférs minst 100 génger och P-virdena for varje
test utvdrderas med ett Anderson-Darling-test. Detta ger ett enda p-vérde, vilket &r sannolikheten for att de
individuella P-vdrdena har producerats fran en likformig férdelning.

Slutligen kombineras P-vardena fran varje test i samma testpaket med anvindning av Holm-Bonferroni-metoden
for att ge ett totalt P-vdrde. Denna process justerar varje P-virde for att sikerstilla att den évergripande
sannolikheten fér att acceptera RNG som slumpmadssigt matchar det konfidensintervall som anvinds. Det totala p-
vdrdet, som motsvarar det minsta av de justerade P-vdrdena, jimférs med ett specifikt alfa-varde for att
bestdmma om RNG accepteras eller avvisas som slumpmissigt fér ett specifikt konfidensintervall. Fér ett 95 %
konfidensintervall, &r alfavdrde anviant 0.05. P& liknande satt dr alfavirdet 0,01 fér ett 99 % konfidensintervall.
Bade 95 % och 99 % konfidensintervaller beaktades fér denna utvirdering.

Foljande tabeller sammanfattar testresultaten. Se bilaga A fér en beskrivning av de anvidnda statistiska testerna.

5.1 EMPIRISKA TEST

Test P-virdet 95 % 99 %
konfidensinterva | konfidensinterva
Il Il
Frekvensanalys 1,000000 GODKAND GODKAND
Autokorrelation 1,000000 GODKAND GODKAND
Kértest 1,000000 GODKAND GODKAND
Blanktest 1,000000 GODKAND GODKAND
Kupongkollektortest 1,000000 GODKAND GODKAND
Efterféljande test 0,762371 GODKAND GODKAND
Pokertest 1,000000 GODKAND GODKAND
Overgripande 0,762371 GODKAND GODKAND

Slutsats: RNG ACCEPTERAS som slumpmadssigt via 95 % konfidensintervallet.
Slutsats: RNG ACCEPTERAS som slumpmadssigt vid 99 % konfidensintervallet.

5.2  DIEHARD TESTS

Test P-virdet 95 % 29 %
konfidensinterva | konfidensinterva
I I
Binary Rank 32x32 Test 1,000000 GODKAND GODKAND
Bindr Rank 6x8 Test 1,000000 GODKAND GODKAND
Fédelsedagsutrymmen Test | 0,929823 GODKAND GODKAND
Bitstrémstest 0,969203 GODKAND GODKAND
Rdkna 1:ans stromtest 1,000000 GODKAND GODKAND
Rédkna 1:ans specifika test 1,000000 GODKAND GODKAND
Kortest 1,000000 GODKAND GODKAND
Krympningstest 1,000000 GODKAND GODKAND
Overgripande 0,929823 GODKAND GODKAND

Slutsats: RNG ACCEPTERAS som slumpmissigt via 95 % konfidensintervallet.
Slutsats: RNG ACCEPTERAS som slumpmdssigt vid 99 % konfidensintervallet.
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5.3 NIST-TESTER

Test P-virdet 95 % 99 %
konfidensinterva | konfidensinterva
Il ]
Ungefarligt Entropitest 1,000000 GODKAND GODKAND
Blockfrekvensprov 1,000000 GODKAND GODKAND
Kumulativ summatest 1,000000 GODKAND GODKAND
Diskret Fourier Transform Test 1,000000 GODKAND GODKAND
Frekvensanalys 1,000000 GODKAND GODKAND
Linjért komplexitetstest 1,000000 GODKAND GODKAND
Langsta kérning for en test 1,000000 GODKAND GODKAND
Test for icke-6verlappande mall- 1,000000 GODKAND GODKAND
matchningar
Overlappande mallmatchningstest 1,000000 GODKAND GODKAND
Slumpmissigt utflyktstest 1,000000 GODKAND GODKAND
Slumpmassigt utflyktsvarianttest 1,000000 GODKAND GODKAND
Ranktest 1,000000 GODKAND GODKAND
Kértest 1,000000 GODKAND GODKAND
Serie 1,000000 GODKAND GODKAND
Universellt test 1,000000 GODKAND GODKAND
Overgripande 1,000000 GODKAND GODKAND

Slutsats: RNG ACCEPTERAS som slumpmassigt via 95 % konfidensintervallet.
Slutsats: RNG ACCEPTERAS som slumpmassigt vid 99 % konfidensintervallet.

6. AVVIKELSER:

Inga.

7. VILLKOR:

Inga.

8. YTTERLIGARE INFORMATION:

Inga.

9. SAMMANFATTNING

Som ett resultat av statistisk testning och killkodsbeddmning anser BMM att den Eyecon RNG tillhandahaller
enhetligt slumpmassiga data som r lampliga fér sin avsedda tillampning. Denna RNG uppfyller géllande krav for
drift i Sverige.
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10.  VILLKOR OCH BESTAMMELSER:

BMM Testlabs ("BMM") har genomfort en testniva av spelprodukten som historiskt sett varit tillrdcklig for en
inldmning av denna typ. Emellertid ar det oundvikligt att man inte kan verifiera effekterna av alla méjliga
konfigurationer och miljéer som férekommer i de faktiska spelplatserna, som &r inbyggda i testning i en
laboratoriemiljo.

Denna testrapport anvdnds av kunden for jurisdiktion ("jurisdiktion") som hinvisas till i rapporten ("Rapporten")
och verifierar endast, fran det angivna datumet, den spelprodukt som beskrivs i rapporten understillda nagra
villkor eller begriansningar anges déri.

Tillverkaren som ndmns i rapporten dr ensam ansvarig fér innehav av limplig licens fér att sélja, hyra ut,
tillhandahalla tjdnster eller tillhandahalla spelleveranser eller spelrelaterade tjinster inom jurisdiktionen och for
att de behériga myndigheternas pagaende krav uppfylls. Det &r tillverkarens och operatérens ansvar att se till att
spelprodukten som beskrivs i denna rapport installeras, underhalls och drivs korrekt utan defekter och sikert i
enlighet med behérighetskraven.

Rapporten och testningen utférd av BMM &r proprietar till BMM. Denna rapport utfirdas enbart till férman for
kunden och far inte reproduceras, aterges, eller Gverldmnas helt eller delvis till ndgon part som inte ndmns i
rapporten utan skriftligt godkdnnande av BMM, med undantag av en behérig myndighet i jurisdiktion. Ingen tredje
part far anvdnda, forlita sig eller hdnvisa till rapporten, dess innehall eller ndgot relaterat dokument utan skriftligt
tillstdnd fran BMM. Om BMM beviljar samtycke skickar BMM denna rapport via e-post enligt anvisningarna. BMM
vidtar forsiktighetsatgarder for att sékra PDF-dokumentet, men BMM skickar inte e-postmeddelandet via nagon
krypterad metodik.

Undertecknade intygar att straffavvikelsen i enlighet med kraven i behérigheten och att spelprodukten uppfyller
kraven i dess lagar och de férordningar som antagits hdrmed, samt alla publicerade tekniska standarder,
kontrollstandarder, kontrollférfaranden, policyer, branschmeddelanden och liknande krav som genomférts eller
utfdrdats av behorigheten till det bdsta av BMM: s kunskaper och dvertygelse.

Trots ovanstaende kan ndgon regulator skriva ut, reproducera och 6verféra ndgot dokument eller information till
nagon part som regulatorn, enligt eget gottfinnande, anser lampligt.

BMM GOR INTE, OCH UTTRYCKER INTE, ALLA ANDRA GARANTIER AV NAGOT AVSLUT, UTTRYCKLIGT ELLER
UNDERFORSTATT, INKLUSIVE OCH UTAN BEGRANSNING AV GARANTI FOR ICKE INTRADANDE, SALIBARHET,
GODKANNANDE ELLER EGENHET FOR NAGOT SARSKILT SYFTE. ANSVAR FOR SKULDER OCH SKYLDIGHETER OCH
RATTIGHETER FOR MOTTAGAREN, UNDER ELLER | FORBINDELSE MED DETTA AVTAL, SKALL BEGRANSAS AV
MOMSTYP, BYTE AV TJIANSTER SOM SKICKAS ELLER RADDNING AV BMM AV PENGAR SOM MOTTAS AV DENNE
FOR TILLHANDHALLNA TJANSTER. INGA EVENTUELLA SKADOR SKAL BMM GORAS ANSVARIGA FOR VAD SOM
GALLER KUNDEN ELLER NAGON TREDJE PART FOR EVENTUELLA, OAVSIKTLIGA, DIREKTA, INDIREKTA ELLER
SARSKILDA SKADOR, INKLUSIVE UTAN BEGRANSNING AV SKADOR FOR TILLGANGLIGA RESULTAT ELLER
INKOMSTER, AFFARSBESKRIVNING ELLER STRAFFBELAGDA SKADOR, SJALVA OM BMM VAR FATT RAD OM
MOJLIGHETEN FOR SADANA SKADOR.
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APPENDIX A. HYPOTESPROVNING

Féljande tester anvdndes for att testa de statistiska egenskaperna hos RNG.

Al. EMPIRISKA TEST

De empiriska testen #r baserade pa de testerna som beskrivits av Donald Knuth i The Art of Computer
Programming Volume 2: Seminumerical Algorithms {1968, reviderad i 1997). De testar sekvenser av tal som skalas
till specifika omraden.

Frekvensanalys Antalet tal for varje tal som férekommer Gver provet.

Autokorrelation Antalet icke-6verlappande grupper av tal som upptrader tillsammans. Gruppstorlekar
pa tva, tre och fyra testas separat.

Kortest Antalet stigande och nedatgaende sekvenser av siffror. Observera att detta dr ett annat
test for kortestet i Diehard och NIST-testen.

Blanktest Antalet storlekar av luckor mellan successiva forekomster av ett givet antal. Varje
nummer i intervallet testas separat.

Kupongkollektortest Antal sekvensldngder som kravs for att slutfora en fullstandig uppsattning av varje
nummer inom intervallet.

Efterfoljande test Liknande Serial Correlation Test fér nummerpar, utom att titta pa siffror atskilda av ett
visst glapp. Stegstorlekarna 5, 10, 15 och 20 testas separat.

Pokertest Sekvensen dr uppdelad i grupper om fem. Antalet unika vdrden i varje grupp réknas.

A2. DIEHARD TESTS

Diehard-testen &r baserade pa testpaketet som publicerades av George Marsaglia 1995. De testar sekvenser av ra
bindr utgang fran RNG.

Binary Rank 32x32 Test Matriser skapas med 32 32-bitars ord. Rdkningarna av de resulterande matriserna
rdknas.
Bindr Rank 6x8 Test Samma som det binéra klass 32x32-testet, férutom att varje matris bildas med 6

virden, var och en tar 8 bitar fran successiva 32-bitars ord med en specifik
forskjutning. Alla méjliga férskjutningar testas separat.

Fdelsedagsutrymmen Test | 26-bitars virden tas fran successiva 32-bitars ord med en specifik férskjutning.
Virdena sorteras och avstandet mellan dem berdknas. Antalet avstand av samma
storlek raknas. Alla majliga forskjutningar testas separat.

Bitstromstest Block av 2 A 18 vérden behandlas som en strom av éverlappande 20-bitars vdrden.
Antalet mojliga 20-bitars viirden som inte hittas i varje block rdknas.

Rdkna 1:ans stromtest 8-bitars virden tas och tilldelas ett "brev" baserat pa antalet som visas i bindr
representation av varje virde. Overlappande grupper med 5 "bokstéver" réknas.

Rakna 1:ans specifika test | likhet med greven 1:ans strémtest, utom 8 bitars varden tas fran successiva 32-
bitars ord med en specifik forskjutning. Alla méjliga férskjutningar testas separat.

Kértest Riknar sekvenser for att 6ka och minska 32-bitars ord. Observera att detta ar ett
annat test far kértestet i empiriska och NIST-testen.

Krympningstest Ett viirde pa 2 A 31 multipliceras upprepade ganger med 32-bitars ord dividerande

med 2 A 32 och tar taket for resultatet varje gang. Antalet pa varandra féljande ord
som kravs for att sinka virdet ner till 1 raknas. Vardet aterstalls till 2~ 31 och
processen upprepas.

A3. NIST-TESTER

NIST-testen dr baserade pd testserien som sldpptes av National Institute of Standards and Technology i
specialpublikation 800-22, Revision 1a (reviderad april 2010). De testar sekvenser av rd bindr utgang fran RNG.
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Ungeférligt Entropitest

I likhet med Serietestet riknas varje m-bitvirde, utom det gor det
for tva intilliggande m-bitldngder och jamfér de tva.

Blockfrekvensprov

[ likhet med Frekvensprovet delas uppgifterna in i lika stora block.
Antalet och nollor i varje block riknas.

Kumulativ summatest

Slumpmadssiga promenader skapas genom att konvertera data till
+1 /-1 for 1/0 respektive summera konsekutiva viirden.

Diskret Fourier Transform Test

Data transformeras med anvdndning av en diskret Fourier-
transform. Antalet toppar inom 95 % tréskeln riknas.

Frekvensanalys

Antalet ettor och nollor i bindrutmatningen riiknas.

Linjart komplexitetstest

Ldngden pé den linjdra komplexiteten hos den slumpmissiga
sekvensen bestdams.

Langsta kdrning for en test

Uppgifterna delas in i lika stora block. Den ldngsta loppet av de i
varje block bestdms och rdknas.

Test for icke-6verlappande mall-
matchningar

Uppgifterna delas in i lika stora block. Varje block séker efter ett
specifikt bitm&nster och ridknas. Ett separat test kérs for olika
bitmdénster. Varje bitmonster som soks éverlappar inte med sig
sjdlv. Det vill sdga ndr ménstret matchas kan slutet pd ménstret
inte vara starten pa en annan match.

Overlappande mallmatchningstest

I likhet med Testet for icke-6verlappande mall-matchning, 4r det
bara att séka ett ménster som kan dverlappa med sig sjilv.

Slumpmassigt utflyktstest

Som med det kumulativa summan testet. ,slumpmaéssiga
promenader skapas genom att konvertera data till +1 /-1 fér 1/0
respektive summera konsekutiva virden. Antalet gdnger ett visst
tillstdnd beséks mellan retur till noll riaknas. Separata test kérs for
olika tillstand fran -4 till +4, inte inklusive 0.

Slumpmdssigt utflyktsvarianttest

I likhet med det slumpmaéssiga utflyktstestet, raknat for det antal
ganger det givna tillstdndet dr besdkt, riknas det fér hela
sekvensen. Separata test kdrs for olika tillstand fran -9 till +9, inte
inklusive 0.

Ranktest

Matriser skapas med 32 32-bitars ord. Rikningarna av de
resulterande matriserna rdknas. Observera att det hir &r i grunden
samma test som Binary Rank 32x32-testet i Diehard-testen, dven
om implementeringen kan skilja sig at.

Kortest

Kérningar av pa varandra féljande bitar av samma virde av olika
ldngder raknas.

Serie

Antalet mojliga m-bitvdrden. Separata test kérs fér olika m-
bitlangder.

Universellt test

Avstand mellan upprepade bitmonster riknas.

Eyecon RNG
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